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Sensibilisation à la cybersécurité
Adoptez les bons réflexes face aux cybermenaces : mots de passe, phishing, données et bonne conduite au quotidien.

RÉFÉRENCE

CYB-SEN

DOMAINE

Informatique et web

NIVEAU

Tous niveaux

DURÉE

1 jour, 7 heures

MODALITÉS

Présentiel, Classe à distance

TARIF INTER

590 € HT / personne

CERTIFICATION

-

Présentation et finalité

La majorité des cyberattaques réussissent à cause d'une erreur humaine. Sensibiliser l'ensemble des collaborateurs est

la première ligne de défense de l'organisation.

Courte et concrète, la formation donne à chacun des réflexes immédiatement applicables. Dans l'esprit sur mesure

d'ARKSOS FORMATION, les exemples sont adaptés au contexte de l'entreprise.

Objectif de la formation. Donner à chaque collaborateur les réflexes essentiels pour se protéger et protéger

l'entreprise face aux cybermenaces.

Public concerné

Tous les collaborateurs, quel que soit leur poste

Managers souhaitant sensibiliser leurs équipes

Toute personne utilisant un ordinateur ou un mobile professionnel

Prérequis

Aucun prérequis. Formation accessible à tous les collaborateurs.

Objectifs pédagogiques

À l'issue de la formation, le participant sera capable de :

Comprendre les principales cybermenaces et pourquoi chacun est concerné

Reconnaître une tentative de phishing ou d'arnaque

Gérer ses mots de passe et activer la double authentification

Protéger les données et les appareils, y compris en télétravail

Savoir réagir et alerter en cas d'incident

Durée, organisation et modalités

Durée : 1 jour, 7 heures

Modalités : Présentiel, Classe à distance, dans nos centres de Cholet, Angers et Paris ou dans vos locaux

Effectif : 6 stagiaires maximum par salle dans nos centres ; de 4 à 20 personnes dans vos locaux

Accès : inscription possible toute l'année, entrées et sorties permanentes pour l'individuel



Programme détaillé

Module 1. Comprendre les risques

Accueil et diagnostic

Recueil des attentes, du niveau et des besoins des participants

Séquence 1 - Pourquoi la cybersécurité nous concerne tous

Panorama des menaces et des enjeux

Le facteur humain, première cible

Module 2. Les attaques courantes

Séquence 2 - Reconnaître les pièges

Phishing, rançongiciels et arnaques

Ingénierie sociale et usurpation

Atelier

Atelier : Repérer les signaux d'un e-mail de phishing

Module 3. Les bons réflexes

Séquence 3 - Se protéger au quotidien

Mots de passe et double authentification

Messagerie, navigation et mises à jour

Module 4. Protéger les données

Séquence 4 - Données et appareils

Données sensibles, postes et mobiles

Bonnes pratiques en télétravail

Module 5. Réagir

Séquence 5 - En cas d'incident

Que faire, qui alerter

Les bons réflexes à ancrer durablement

Méthodes et moyens pédagogiques

Pédagogie active et accessible à tous : exemples réels, démonstrations et mises en situation.

Alternance d'apports courts et d'ateliers de reconnaissance des menaces.

Chaque participant repart avec une liste de réflexes concrets.

Groupe restreint pour favoriser les échanges.

Salle equipee d'un poste par stagiaire et connexion internet, dans nos centres de Cholet, Paris et Lille, ou

environnement equivalent en intra. Supports et fichiers d'exercices remis. Un formateur praticien du domaine, en

petit groupe, pour un suivi individualise.

Évaluation et suivi

Évaluation des acquis

Avant l'entrée en formation : entretien préalable et évaluation personnalisée des connaissances

En ouverture : auto-positionnement et diagnostic

Tout au long de la formation : évaluation formative continue lors des exercices et ateliers



En clôture : évaluation des acquis au regard de chacun des objectifs pédagogiques

Satisfaction

Questionnaire de satisfaction remis dès la fin de la formation

Évaluation post-formation à distance, après mise en pratique

Suivi de l'exécution

Feuilles d'émargement signées par demi-journée, ou relevés de connexion à distance

Attestation de fin de formation mentionnant les objectifs, la nature, la durée de l'action et les résultats de

l'évaluation des acquis

Certificat de réalisation délivré par Arksos Formation

Tarifs et financement

Tarif inter-entreprises : 590 € HT par personne, pour la durée indiquée, dans nos centres de Cholet, Paris et Lille ou à

distance

Intra-entreprise et formation sur mesure : sur devis, dans vos locaux ou dans nos centres

Financements mobilisables : plan de développement des compétences, prise en charge OPCO selon éligibilité, Aide

Individuelle à la Formation (AIF, France Travail). Formation hors CPF.

Financements mobilisables : OPCO, Plan de developpement des competences, AIF France Travail

Accessibilité handicap

Les locaux d'Arksos Formation sont conformes aux normes d'accessibilité pour les personnes à mobilité réduite.

Chaque situation de handicap est étudiée en amont de la formation afin d'adapter les modalités pédagogiques,

matérielles et d'évaluation ; le format à distance ou hybride peut constituer une réponse adaptée. Les personnes en

situation de handicap peuvent bénéficier d'une majoration de leur compte personnel de formation.

Référent handicap : Eric Prébin, 02 41 16 53 29, contact@arksos.fr.

Arksos Formation · 37 rue Mondement, 49300 Cholet · 02 41 16 53 29 · contact@arksos.fr

SIRET 993 302 736 00018 · Code APE 8559A · Déclaration d'activité n° 52 49 05191 49 (Pays de la Loire)

Certifié Qualiopi n° 25FOR02074.1 (QUALITIA Certification), valable du 13/01/2026 au 12/01/2029.

Programme à jour au 2026-10-11. Document généré le 11/10/2026.


